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oogle responde a cerca del 80% de to-
G das las busquedas en la Red, y con es-

te resultado es el navegador usado con
mas frecuencia. Lo debe a su extremadamente
eficaz mecanismo de generacion de resultados
y a opciones avanzadas de busqueda. Sin em-
bargo, tenemos que recordar que Internet es un
medio muy dinamico, y por eso los resultados vi-
sualizados por Google no siempre son actuales.
A veces algunas paginas encontradas son muy
viejas, mientras que Googlebot, script automati-
co que explora e indexa recursos WWW, no ha
visitado muchas paginas similares.

En la Tabla 1 se hallan los operadores mas
importantes y mas utiles que precisan la busque-
da, junto con descripcion y con resultado que
producen, en cambio la Figura 1 representa los
sitios en documentos a los que se refieren los
operadores durante la busqueda en recursos de
Internet (el ejemplo es la pagina web de la revista
hakin9). Son soélo unos ejemplos — si haces pre-
guntas acertadas en Google, podras conseguir
muchas informaciones interesantes.

Buscamos la victima

Con Google podemos visualizar no solo los
recursos de Internet accesibles para todos,
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Las informaciones que deben
ser protegidas, a veces se
hacen publicas. Las revelan
inconscientemente los usuarios
mismos, a causa de su
negligencia o ignorancia. Como
resultado, en Internet, al alcance
de todos, podemos encontrar
datos de caracter confidencial.
Basta usar Google.

En este articulo aprenderas...

* cémo, con el uso de Google encontrar bases de
datos y otros datos de caracter confidencial,

» como encontrar informaciones sobre sistemas
y servicios en la red expuestos a los ataques,

e como encontrar en Google hardware de red
accesibles al publico.

Lo que deberias saber ...

» usar el navegador en Internet,
* tener un conocimiento basico del protocolo
HTTP.

Sobre el autor

Michat Piotrowski es licenciado en informatica.
Tiene muchos afios de experiencia en el puesto de
administrador de redes y sistemas. Lleva mas de
tres afos trabajando como inspector de seguridad.
En la actualidad es especialista en seguridad de
redes teleinformaticas en una de las instituciones
financieras mas grandes en Polonia. En su tiempo
libre programa y se dedica a la criptografia, es afi-
cionado al Software Libre.
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Tabla 1. Operadores de consulta en Google

Operador Finalidad Ejemplo de uso

site limita los resultados a las paginas site:google.com fox encuentra todas las paginas que
que se hallan en un dominio deter- contienen la palabra fox en el texto, que se hallan en el
minado dominio *.google.com

allintitle limita los resultados a los documen- allintitle:fox fire €ncontrara todas las paginas en
tos que contienen frases indicadas  cuyo el titulo hay palabras fox y fire; funciona como
en el titulo intitle:fox intitle:fire

allinurl limita los resultados a las paginas allinurl:fox fire encontrara las paginas con palabras
con todas las freses indicadas enla  fox y fire en la direccion URL; funciona de modo pare-
direccion URL cido @ inurl:fox inurl:fire

numrange limita los resultados a los documen-  nunrange:1-100 fire devuelve las paginas con los nume-
tos que en cuyo contenido aparece  ros del rango de 1 a 100 y la palabra fire. Lo mismo se
el nimero del rango indicado obtiene con la consulta: 1..100 fire

inanchor limita los resultados a las paginas inanchor:fire devuelve documentos con vinculos que
con vinculos que contienen la frase  contienen la palabra fire en la descripcién (no en la
indicada en la descripcion direccion URL que indican, sino en la parte subrayada
del texto)

con su uso la frase indicada apare-  +1ire clasifica los resultados en relacion a mucha fre-
cera con mucha frecuencia en los cuencia de aparicion de la palabra fire.
resultados

I +.

nn

permite buscar las frases enteras, riire fox" devuelve los documentos en cuyo contenido
no sélo las palabras hay frase fire fox

se sustituye con la palabra particular fire * fox devuelve documentos con la frase fire the
fox, fire in fox, fire or fox etc.

I *I

haking NO 4 /2005 www. hakin8.org



(4
o
Al
4
Q
(4
o
[
(-
E
=
a

0 Wakind Gt Wab S - Gpars vag
B Edic Wiew Bookmarks Fasds Ml Chat Tools Help fiehpepho |
R R gl S L L i, w| B 100w v| 4 (K-

Software Software 2.0 % Haking® PHP So\utions & Auros >

haki n sitepl inurtindex PSd ,’

link:|pmagazine.crg

e LV VW YV —V UV Vi AV LV s W P

[_susceiecion | : ; [softmare vivdawnictua _|
[rcins v AL | El préximo numero ala venta en mayo HAKING Saftears - Widarmnictwe
1 1 | burca partnars de todo el
} GAR mundo, $i artés
intarasado an is
Hakin es una revista de sequridad que es iRt pobrw e
- pubBcada en catorce paises del mundo, L
e Hakind rats ds cusstiones relacionadas con | P '2'°" fortdctanar €
‘ |a geguridad de los sistemas informaéticos ik 2.2 50 Fw s ¢ o |
1anto desde el punto de vista de la persona SeTecMrCa oSt
que rompe |a sequidad, como desde el punto | ° 'i:';;'. i
S —— de vista de |a persona que la asegura

e 1a pantaiia del meenitor

Aconsijamos chme eficazmente proteger ol | :
sisterna ante los hackers y cuslquier ottt
AMEnaza, mostraramos & los Lectores los publicar nusstras revistas

secrelos de las aplicaciones antiirus més rogamas s contacten:

populanes, sistemas de detecciin de las

fractiurag, herramisntas que necesitaian ;‘l‘l [t"“‘: :“% “2 ‘,“

todos los administradores ol

Haking la leen |8 personas de  |manikaa s e £, |
—— B la seguidad de los sistemas i .

programadores, especiakstas de la segundad Iy |
A— [T de ordénadores, adeministradores lytion

Conlenidos profesionales y las personas que se M

interesan de la seguridad shlo por aficidn
Haking coopera con bos mejores
espacialislas y parsonas que tienen
expenencia relacionada con le sequndad de
loz siglemas operalivos.

1 - 02702 2008
CNIT La Défense |
El numero actual disponible ya
A cada nimero scompanard un disco CO, en
el que los lectares encontrarin lanto las

e-mail TME——— aplicaciones, herramientas y ibrorias ‘% =
9 "-"‘ intitle:"Official Web Site” numranige:1-30 -

Figura 1. Uso de operadores en la consulta, en el ejemplo de las paginas
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Figura 2. La deteccion del servidor 1S 5.0 con el uso del operador intitle

vidor Microsoft IIS en la version 5.0
y que un asaltante hipotético quiere
encontrar algunas maquinas con
este software para atacarlas. Desde
luego, para hacerlo podria usar un
escaner, pero prefiere usar Google.
Poreso, escribe lafrase: "Microsoft-
IIS/5.0 Server at" intitle:index.of
y en el resultado se le visualizan los
vinculos a los servidores buscados,

sino también los que nunca se
deben revelar. Si realizamos una
consulta apropriada, a menudo se
nos visualizan unos resultados ver-
daderamente sorprendentes. Empe-
cemos con algo facil.
Imaginémonos que se ha encon-
trado un hueco de seguridad en un
programa usado por todos. Supon-
gamos que tiene relacion con el ser-
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y en concreto a listados con conte-
nidos de archivos que se hallan en
estos servidores. Es asi porque en
la configuracion estandar, el soft-
ware /IS (y muchos otros) agrega
a algunas paginas generadas de
modo dindmico los anuncios con
su nombre ysu versién (véase
Figura 2).

Es el ejemplo de informacion que
en si misma no es peligrosa; por es-
ta causa muchas veces no se hace
caso a ella y se la deja en la configu-
racion estandar. Por desgracia, esta
informacion en circunstancias deter-
minadas puede tener un significado
esencial para el atacante. La Tabla 2
representa mas ejemplos de bus-
quedas de otros tipos de servidores
en Google.

Otro modo de encontrar versio-
nes especificas de los servidores
WWW consiste en buscar las pa-
ginas estandar, que se suministran
con ellos; accesibles después de
una instalacion correcta. Aunque
suene raro, en la red hay un mon-
toén de servidores cuyo valor prede-
terminado no se modificé después
de la instalacion. Muy a menudo
son unas maquinas mal protegi-
das, olvidadas: objetivos faciles
de conquistar para los atacantes.
Podemos encontrarlas usando las
consultas de ejemplo presentadas
en la Tabla 3.

Este método es muy facil y muy
util a la vez. De este modo podemos
ganar el acceso a gran cantidad
de servicios en la red o a sistemas
operativos que usan aplicaciones
en las que se detectaron errores no
eliminados por los administradores
perezosos o ignorantes de peligro.
Como ejemplo podemos citar dos
programas bastante populares:
WebdJeff Filemanager y Advanced
Guestbook.

El primero es un manager de
ficheros en web, con el que se
envian los ficheros al servidor
y crea, visualiza, elimina y modi-
fica los ficheros presentes en el
servidor. Por desgracia, WebJeff
Filemanager en la version 1.6 tie-
ne un error que facilita la lectura
del contenido de cualquier fichero

hakin9 N© 4 /2005
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Tabla 2. Google: bisqueda de varios tipos de servidores WWW

"Apache/1.3.28 Server at" intitle:index.of Apache 1.3.28

"Apache/* Server at" intitle:index.of Cua|quier version de Apache

"Microsoft-IIS/5.0 Server at" intitle:index.of Microsoft Internet Information Services 5.0

"Microsoft-IIS/* Server at" intitle:index.of cualquier version de Microsoft Internet Information
Services

"IBM _HTTP _ Server/* * Server at" intitle:index.of cualquier version del servidor IBM

"Red Hat Secure/*" intitle:index.of cualquier version del servidor Red Hat Secure

Tabla 3. Busqueda de paginas WWW estandar de instalacion

intitle:"Test Page for Apache Installation" Apache 1.2.6

"You are free"

intitle:"Test Page for Apache Installation" Apache 1.311 - 1_3_33, 2.0

"Seeing this instead"

intitle:"Test Page for the Apache Web Server on Apache en el sistema Red Hat
Red Hat Linux"

intitle:"Welcome to Your New Home Page!" Debian Apache en el sistema Debian

intitle:"Welcome to Windows 2000 Internet Services" 1S 5.0

presente en el servidor. Lo puede Segunda aplicacion: Advanced de administracion. Basta encon-

leer un usuario que activa el de-
monio WWW. Por eso, basta que
el intruso escriba en un sistema
indicado la direccion /index.php3
?action=telechargeré&fichier=/etc/
passwdy se le visualizara el conte-
nido del fichero /etc/passwd (vease
Figura 3). Desde luego, para en-
contrar los servidores adecuados,
el usuario empleara Google, escri-
biendo en el campo de consulta:
"WebJeff-Filemanager 1.6" Login.

hakin8 N° 4 /2005

Guestbook, es un programa escri-
to en el lenguaje PHP que emplea
la base de datos SQL, que ayuda
implementar los libros de visitas
en las paginas WWW. En abril de
2004 se publicé una informacion
sobre un error en la version 2.2 de
este programa, que posibilita (gra-
cias a la implementacion del codigo
SQL: véase Articulo AfaquesSQL
Injection contra PHP/MySQL en
hakin9 3/2005) el acceso al panel

trar la pagina en que de entrada
al panel (véase Figura 4) y entrar
en el sistema, dejando el campo
username en hueco, y en el campo
password escribir ') or ('a' = 'a, 0
al revés: dejar vacio el campo pas-
sword y en el campo username es-
cribir 2 or 1=1 --. Nuestro atacante
ejemplar, para encontrar los sitios
adecuados en la red, puede escribir
en el campo de busqueda en Go-
ogle una de las siguintes consultas:

www.hakinS.org
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Webleff - Filemanager

Download file

W%éjéﬁ e poiind

Server

Type applicationfforce-download

Size 1.7 KB (1 711 bytes)
Login
9 Opens with D passwd
Pass
Would you like to Open or Sava the file?

| Send | Ramambar choice and ds not show dialag again

[ %pen ) _save ] [ cancal ) [

|| WebJeff - FileManager

Figura 3. Version del programa WebJeff Filemanager adecuada
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|| File Edit View Navigation Bookmarks Mail Chat Tools Window Help =8 %
H-€->-w-G G auestdminbhp ] [0 100w [v] o -

Guestbook - Admin

Guestbook - Administration Centre
Before you can proceed you have to enter a valid name and
password! ? Back to Guestbook |  Sign the Guestbook

Please enter a valid username and password:

:USE!T'IEI'I'IE: 2

o) N, |
~ \

"Advanced Guest Book 2.2" Username inurl:admin

|| Guestbook

Figura 4. Advanced Guestbook: pagina en que se entra en el sistema

D heiste ~ V/ohpSystamfindex.php3 - Opera S|E)]x]
|| FEile Edit Miew Navigation Bookmarks Mail Chat Tools Window Help -5 %
e G S epn phpSystem/inden.php3 [v] [0 1005 [v] § ca#~

e-smith

System Tirne: Tue Apr 19 08:50:20 EDT 2005

Kemel: Linuz 2.4.20-18.7smp
CPU: 2 GenuineIntel Pentium IIT (Katmai) 596 MHz Processor(s)
Cache: 512KB

Bogomps: 119275
Uptime: 8:50am up 77 days, 21:25, 1 user, load average: 0.00,0.02, 0.00

Total Usage %

Used 394848 e 77% |Mount Size Free Used Usage Percent
Free 118804 kB wee 23% |/ 139446064 54533064 7782354() wmm—" 59%
Buffered 105740 kB wes 21% |fboot 101089  B1543 14327 = 15%

Cached 112136 kB 22% |/devishm 256824 256824 0 | 0%

Total Usage %
Used 115096  wwws  43%
Free 149968 kB we———s" 57",

"Generated by phpSystem"

Generated by phpSystem

Figura 5. Estadisticas de phpSystem
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intitle:Guestbook "Advanced Guest-
book 2.2 Powered" O "Advanced
Guestbook 2.2" Username inurl:
admin.

Para impedir la salida de datos
descrita, el administrador tiene que
seguir al corriente las informaciones
sobre todos los programas que em-
plea en sus sitios WWW y actualizar-
los si se produce un error en cada
uno de ellos. Ademas, vale la pena
eliminar de cada pagina o de cada
fichero en que aparecen: anuncios,
nombres y numeros de versiones de
programas.

Informaciones sobre

redes y sistemas

Antes de casi cada ataque al sistema
informatico se examina el objetivo.
Por lo comun, la examinaciéon con-
siste en escanear los ordenadores:
con la intencién de definir servicios,
tipo de sistema operativo y version
del software de servicios presentes.
Para hacerlo mas rapido se usan los
escaners tipo Nmap o amap, pero
existe también otra opcion. Muchos
administradores instalan las aplica-
ciones WWW, que al dia generan
estadisticas de trabajo del sistema,
informan sobre el espacio ocupado
en los discos duros, contienen lista-
dos de procesos activados e incluso
logs del sistema.

Son unas informaciones de gran
valor para el atacante. Basta que en
Google realice consulta para buscar
estadisticas del programa phpSys-
tem: "Generated by phpSystem'’ Yy se
le mostraran las paginas, como
la presentada en Figura 5. Asimis-
mo, puede preguntar por las paginas
generadas por el script Sysinfo:
intitle:"Sysinfo * " intext:"Gene-
rated by Sysinfo * written by The
Gamblers.) que contienen muchas
mas informaciones sobre el sistema
(Figura 6).

Hay muchas posibilidades (en la
Tabla 4 se presentan ejemplos de
busquedas de estadisticas e infor-
maciones creadas por los progra-
mas mas populares). Si el intruso
encuentra este tipo de informacio-
nes, puede animarse a realizar el
ataque contra el sistema encon-
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trado. Ademas, estas informacio-
nes pueden ayudarle a elegir las
herramientas adecuadas o exploits.
Por eso, si usamos los programas
que posibilitan la monitorizacién de
recursos de nuestros ordenadores,
tenemos que hacer todo lo posible
para proteger el acceso a estos
recursos y para que el sistema re-
quiera la contrasefia.

Buscamos los errores

Los comunicados sobre errores
HTTP pueden tener mucho valor pa-
ra el atacante, porque precisamente
con estas informaciones se pueden
obtener varios datos sobre el siste-
ma, configuraciones y construccion
de bases de datos. Por ejemplo,
para encontrar los errores genera-
dos por la base Informix basta con

Tabla 4. Programas que elaboran estadisticas de funcionamiento de sistema

Consulta

"Generated by phpSystem"

"These statistics were produced by getstats"

intext:"Tobias Oetiker" "traffic analysis"

intitle:"ASP Stats Generator *.*" "ASP Stats

Generator" "2003-2004 weppos"

intitle:"statistics of" "advanced web sta-

tistics"

intitle:"Usage Statistics for" "Generated by

Webalizer"

inurl:"/axs/ax-admin.pl" -script

Tipo de informaciones

Google hacking

escribir la siguiente consulta en
el campo de la busqueda: "a syntax
error has occurred" filetype:ihtml.
En efecto, el atacante encuentra los
comunicados que contienen las in-
formaciones sobre configuracion de
base de datos, disposicién de fiche-
ros en el sistema y a veces también
sobre contrasefia (véase Figura 7).
Para restringir los resultados soélo

Tipo y version de sistema operativo, configuracién de equipo,
usuarios registrados en el sistema, enlaces abiertas, espacio
ocupado en memoria y en discos duros, puntos de montaje

ros en el sistema

estadisticas de trabajo del servidor WWW, disposicion de fiche-

estadisticas de trabajo del sistema en forma de diagramas

MRTG, configuracion de la red

visitantes

los visitantes

actividad del servidor WWW, muchas informaciones sobre los

estadisticas de trabajo de servidor WWW, informaciones sobre

estadisticas de trabajo de servidor WWW, informaciones sobre

visitantes, disposicion de ficheros en el sistema

estadisticas de trabajo de servidor WWW, informaciones sobre
los visitantes

inurl:server-info "Apache Server Information"

version y configuracion del servidor WWW, tipo de sistema ope-

rativo, disposicion de ficheros en el sistema

hakin8 N° 4 /2005
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|| Eile Edit Yiew Navigation Bookmarks Mail Chat Tools Window Help _ |8 x]

o, G | e “/sysinfofindax.php

General info g
Current time: Tue, 19 Apr 2005 15:02:42 +0200 gmt Online
System uptime: 16 days 01 hour 40 minutes 14 seconds : Online
server enviroment: Microsoft-IS/s.0 ; Offine
- it Online
» - a : Offiine
HTTPH ACGIA 1
Server operating system: Microsoft Windows [Version 5.2 3790]
Cpu info: 1 X x86 Family 15 Model 0 Stepping 10, Genuineintel (Archiecture: x86)
Adress webmaster:
Swapfile: The file c:'pagefile sys is 1024 Mb

Total diskpace 114478.76¢ Mb HNetwork Statistics Total memory 1023 Mb
total Value % total  Value %
Free: 38481.65Mb 3361 | recieved: 506.8 Mb 430M T 4203
Used: 75987.11 Mb 6.39 |senct  762.7 Mb a7

Info from current host

client browser and os: Mozilaf. 0 (compatible; MSIE 6.0; Windows NT 5.1) Opera 7.54 [an]
Your ip adress: .

Chinese Simplified v Mainpage hd

o

Figura 6. Estadisticas de Sysinfo
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_| Fila Edit View Mavigation Bookmarks Mail Chat Tools Mindew Help 2 x
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"A syntax error has occured" filetype:ihtm|

A Syntax Error Has Occurred

[04-19-2005 § 08:05:04]

T "A syntax error has occured"” filetype:ihtml intext:LOGIN

Error Message = Navive SQL Error Code

Error Details = Erzor Code : 350
C:\HyWebSice\htdocs) abo: ml
15QL DENAME="dantacki" Tdcweb2/r5g2bx8" SQL="SELECT id, pid FRON basket WHERE
[Hicrosoft] [ODEC SQL Server Driver][SQL Server]Line 1: Incorrect syntax near ':'.SELECT id, pid FROM baskst VHERE custid=:custid

SQL Error: [Microsoft] [ODBC SQL Server Driver][SQL Server]line 1: Incorrect syntax near ':'.

SQL Statement: SELECT id, pid FROM basket WHERE custid=:custid

3 Wl ;.”.|

Figura 7. Modos de aprovecharse de errores en la base de datos Informix

a . » .- OIPHI'-I o N - N N o - - . @@E

] Eile Edit Wiew MNavigation Bookmarks Mail Chat Tools Window Help -8 %

SRR TR R R A [EET

Jproﬁlesfphpmdd'l'um.ph\v:" 10 100% VJJ _5 (i

Warning: mysql_connect(): Access denied for user: ‘jastil@localhost' (Using password: YES) in /home/.sites/
90/sitel1l/web/Profiles/php/AddTeam.php on line 9

Warmning: mysql_select_db(): Access denied for user: 'httpd@localhost' (Using password: NO) in /
home/.sites/90/site11/web/Profiles/php/AddTeam.php on line 10

Warning: mysql_select_db(): A link to the server could not be established in home/ sites/90/site 11/ web/
Profiles/php/AddTeam.php on line 10

"Access denied for user" "Using password"

Warning: mysq_l_query ttpd@oca]host O) in /home!/.sites/90/

site11/web/Profiles/php/AddTeam.php on lne 23

Warning: mysqgl_query(): A link to the server could not be established in home/.sites/90/sitel1/web/
Profiles/php/AddT eam.php on line 23
Invalid query: INSERT INTO Players (Name,Caps,Clubs) VALUES (",,")

L)

Figura 8. Error de la base MySQL

www. hakin9.org

a las paginas con contrasefia, pode-
mos modificar un poco la busqueda:
"A syntax error has occurred" file-
type:ihtml intext:LOGIN.

Asimismo, podemos obtener
informaciones interesantes de erro-
res en la base de datos MySQL.
Lo vemos en el ejemplo de la consul-
ta "access denied for user" "Using
password" Figura 8 representa una
de las paginas encontradas de este
modo. En la Tabla 5 hay otros ejem-
plos de consultas que aprovechan
este tipo de errores.

El inico modo de proteger nues-
tros sistema contra informaciones
sobre errores accesibles en publico
consiste en eliminarlas rapidemen-
te y, si tenemos esta posibilidad,
configurar el software para que
almacene informaciones sobre
errores en ficheros destinados es-
pecialemente a este objetivo y no
las envie a las paginas accesibles
por los usuarios.

Hay que recordar que incluso
si eliminamos rapidamente los
errores (y las paginas visualizadas
por Google no seran actuales),
el intruso puede ver la copia de
la pagina almacenada por cache
del navegador Google. Basta con
indicar el enlace a una copia del si-
tio WWW en listado de resultados.
Por suerte, debido a la cantidad
enorme de recursos en Internet las
copias se almacenan en cache por
poco tiempo.

Buscamos las

contrasenas
En la red se pueden encontrar va-
rias contrasefias a cualquier tipo de
recursos: cuentas de correo elec-
trénico, servidores FTP o incluso
a cuentas shell. Es efecto de la ig-
norancia de los usuarios que ponen
las contrasefias en sitios publicos,
pero también de la negligencia de
fabricantes de software, que no
protegen bien a los usuarios, o no
les informan sobre la necesidad de
modificar la configuracion estandar
de sus productos.

Pongamos el ejemplo de
WS_FTP, el cliente FTP, popular
y usado por mucha gente que

hakin9 N© 4 /2005
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como la mayoria de software apli-  [@iéeets-open BEX]

CadO, recuerda |as Contraseﬁas || File Edit View Mavigation Bookmarks Mail Chat Tools Window Help -8 %
alas cuentas. WS_FTP memoriza W€ - D D i ———— ] (@ 100% ] [ (0
su configuracion e informaciones e
. 07-Jan-2000 15:45 -
sobre las cuentas del usuario en 0
. L. chinapho/ 04-Sep-1999 23:48 -
el fichero WS_FTP.ini. Desafortu- )
d t t dos SOmos cons famphoto/ 01-Jan-1999 10:26 -
n_a amente, no 1o @ weapnoror X2-Jan-1993 14:14 -
cientes del hecho de que cada u.r’10 ern. i N Fan15o7 deie | 1agi
que gana acceso a la configuracion . e e e W
del cliente FTP, a la vez podra ac- e AR

ceder a nuestros recursos. A decir
verdad, las contrasefias almacena-
das en el fichero WS_FTP.ini estan
encriptadas, pero no es un protec-
cion suficiente: si el intruso tiene

el fichero de configuracion, puede PPIRIR TR S ® 100w v] 4 (@°

emplear las herramientas para de- fal

codificarlos, o simplemente instalar el "Index of)

el programa WS_FTP y activarlo UID=root 5
. ., L, PUD=VBES64ECEBAT3DDBF740)8

con nuestra configuracion. ;Como TIMEOFFSET=0

gl intruso puede. encopjtrar mllgs de e UTEr filetype: ini WS_FTP PWD

ficheros de configuracion del cliente HOST=mums. o s . 4

WS_FTP? Desde luego, con ayuda PYDSI/BEEAFCER RE74018 ETFCOFF 63179646

de Google. Si realiza consultas "1n- Bt ]

dex of/" "Parent Directory" "WS _ ['J"“p’lf' W

FTP.ini" O filetype:ini WS _FTP PWD
se le mostraran muchos enlaces  Figyra 9. Fichero de configuracion del programa WS_FTP

Tabla 5. Comunicados sobre errores

"A syntax error has occu- errores de la base Informix — pueden contener nombres de funciones, nombres
rred" filetype:ihtml de ficheros, informaciones sobre disposicion de ficheros, fragmentos del cédigo
SQL y contrasefias

"The script whose uid is " errores PHP relacionados con control del acceso — pueden contener nombres de

"is not allowed to access" ficheros, nombres de funciones e informaciones sobre disposicién de ficheros

"error found handling the errores del programa Cocoon — pueden contener niumero de version Cocoon,

request" cocoon filetype:xml nombres de ficheros, nombres de funciones e informaciones sobre disposicién de
ficheros

"Warning: mysql _query()" errores de base de datos MySQL — pueden contener nombres de usuarios,
"invalid query" nombres de funciones, nombres de ficheros e informaciones sobre disposicion de
ficheros

"#mysql dump” filetype:sql errores de la base MySQL — pueden contener informaciones sobre estructura y
sobre contenido de la base de datos
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Tabla 6. Contrasenas: ejemplos de consultas en Google

"http://*:*@www" site contrasefas a la pagina site, escritas en forma de
http://username:password @www...

filetype:mdb inurl:"account|users|admin|administrators| ficheros tipo mdb, que pueden contener informaciones
passwd|password" sobre contrasenas

inurl:admin inurl:backup intitle:index.of directorios que contienen en el nombre las palabras
admin y backup

ext:pwd inurl:(servicelauthors|administrators|users) ficheros que contienen contraseras del programa
"# -FrontPage-" Microsoft FrontPage

intitle:index.of trillian.ini ficheros de configuracion del mensajero Trillian

filetype:conf slapd.conf ficheros de configuracion de la aplicacién OpenLDAP

ext:ini eudora.ini ficheros de configuracion del programa cliente de correo
electronico Eudora

intext:"powered by Web Wiz Journal" servicios WWW que usan la aplicacion Web Wiz
Journal, que en la configuracion estandar posibilita
descargar el fichero que contiene la contrasena; en vez
de direccion supuesta http://<host>/journal/ hay que
escribir http://<host>/journal/journal.madb

intext:"BiTBOARD v2.0" "BiTSHiFTERS Bulletin Board" sitios WWW que usan la apIicacic')n Bitboardz, en su
configuracion estandar se puede descargar el fichero
con las contrasefas; en vez de la direccion supuesta
http://<host>/forum/forum.php hay que escribir
http://<host>/forum/admin/data_passwd.dat

www. hakin8.org haking N© 4 /2005



a unos datos que le interesen, que
en nuestra ignorancia nosotros
mismos le ponemos en sus manos
(Figura 9).

Otro ejemplo es la aplicacion
web que se llama DUclassified,
con que se agregan y adminis-
tran anuncios en los sitios WWW.
En la configuracién estandar de
este programa, los nombres de
usuarios, las contrasefias y otros
datos se guardan en el fichero
duclassified.mdb, que se halla
en el subdirectorio _private, no
protegido contra lectura. Basta,
pues, con encontrar un servicio
que emplee DUclassifield con la di-
reccion de ejemplo http://<host>/
duClassified/ y cambiarla en http://
<host>/duClassified/_private/
duclassified.mdb, para obtener el fi-
chero con contrasefas y al mismo
tiempo ganar el acceso ilimitado a la
aplicacion (lo representa Figura 10).
En cambio, para encontrar los sitios
web que empleen la aplicacion des-
crita, se puede realizar en Google
la consulta siguiente: "powered by
DUclassified"
(para evitar los resultados relati-
vos al sitio web del fabricante). Es
curioso, que el fabricante de DU-
classified, la empresa DUware, ha
elaborado un par de aplicaciones
mas que también estan expuestos
a este tipo de ataques.

En teoria, todos sabemos que
no se debe pegar las contrasefias
al monitor o esconderlas debajo
del teclado. Mientras tanto, mucha
gente escribe sus contrasefias en
ficheros y las coloca en sus direc-
torios personales que, contra sus
expectativas, se pueden conseguir
por Internet. Ademas, muchos de
ellos son administradores de la red,
por eso estos ficheros tienen un
tamafo considerable. Es dificil de-
finir una norma general para buscar
este tipo de datos, pero se obtiene
buenos resultados combinando las
palabras account, users, admin,
administrators, passwd, password
etc. y con combinaciones de va-
rios tipos de ficheros .xls, .txt,
.doc, .mdb y .pdf. Merece la pena
también fijarnos en directorios en

-site:duware.com
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& OUclassified 4.0 - Opera S]]

| Fila Edit View Mavigation Bookmarks Mail Chat Tools Window Help - & x

e b D it

: | e

HOME | LOGIN | REGISTER

There are 0 ads in 4 categories
"Powered by DUclassified" -site:duware.com

/DUClassifieds/_privatefduclassifiedmds (v [0 100% [v] § (@)~

Please logn:
ID: |
PASSWORD: |
Powered by DUclassifisd [>
—
© 2003 DUware All Rights Reserved
Download file
File duclassified.mdb
Server
Type applicationfu-msaccess
Size 188 KB (192 512 bytes)
Opens with 1) duclassified.mdb
Would you like to Open or Save the file?
[[] Remember choice and do not show dialog again
Qpen Save Cancal Halp
|| DUclassified 4.0

Figura 10. Programa DUclassified, configurado de modo estandar

& hpiff66.102.9 i les/amail. xls+ amail rhiamaillsghi=en - Opsra 2o

] Ele Edit View Mavigation Bookmarks Mail Ghat Tools Window Help -] &%

o e D ([C remirseanozs.s q iy q4)

ilv] [ 100% [v] | (@)~

A B C D E

=

|Member DAYPHONE EXTENSION |FAX EMAIL

2 . Luvenia, 601-359- @mail house state ms us

a . Scoft, 662-325- (@property. msstate.edu
4 Luke, 601-432- 601-833- @mpbonline org
5 Henry, 601-960- 601-960- ~ @jackson k12 ms.us

[Clherpisiee.102.9.104/5ear ‘

Figura 11. Listado con direcciones electrénico buscado en Google

@"'---,'—"— et Sy el g D & S @@E
] Elle Edit View Mavigation Bookmarks Maill Chat Tools Window Help -8 x
M- - -G (O hepnesio2s dacmsinfohub v e 100% [v|  § ()~

5 s ; 7 " iz o
In particular, the accruing need for time-sensitive network
centric simulations rendered advanced simulation systems to
simulates and emulates tactical environment in near real-time
speed.

This presentation will focus on the discussion of the
architecture, in particular the real-time mechanism adopted to
suffice users” requirements.

confidential "not for distribution"

4 m »

[Clb e * e

Figura 12. Documento confidencial encontrado por el navegador
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Tabla 7. Busqueda de datos personales y de documentos confidenciales

ficheros email.xls, que pueden abarcar datos con direc-
ciones

documentos con la clausula confidential

intitle:index.of mystuff.xml

filetype:xls inurl:"email.xls"

"not for distribution" confidential

listados de contacto del mensajero Trillian

filetype:QDF QDF base de datos el programa financiero Quicken

dmiedicles Mindes O =lnurlgmailley mailley size ficheros maillog, que pueden contener mensajes de

correo electronico

Datos personales

cuyo nombre aparecen las palabras
admin, backup o similares: inuri:
admin intitle:index.of. En Tabla 6
hay ejemplos de consultas para
buscar datos relacionados con con-
trasefas.

Para impedir que los intrusos
tengan acceso a nuestras contra-
seflas, sobre todo tenemos que

pensar dénde y con qué objetivo
las escribimos, como las almace-
namos y qué pasa con ellas. Si
nos ocupamos de un sitio web,
debemos analizar la configuracion
de aplicaciones empleadas para
buscar los datos mal protegidos
o expuestos al ataque y protegerlos
de modo apropriado.

—_—
a 5:.5 Laserlet 4200 - o!iir-

|| Elle Edit View Navigation Bookmarks Mall Chat Taols Window

Help == x

W= G [ e

. fhp/devicefthis.LCDispatcher

M [ 100% [v] o (W)~

["B hp Laser.Jet 4200

invent

[“Information |[ Settings ][ Networking )

Order Supplies
Product Support

Bladk Print Cartridge  60%
HP Part Number: Q13384

Input/Output
Tray 1

Tray 2
STANDARD OUTPUT

Device Status .

comprapage | DEVice Status

NN GO 1
Event Log

Device Information Powersave on

Control Panel . P R Button . Continue

Other Links

b instart support Toners: (% remaining)

L

Maintenance Kit  45%
HP Part Number. 110V-02d204, 2204- 024304 =

lies Detail:
Status Size Type
OO ANY SIZE ANY
[ LETTER PLAIN
lesfOK [ N/A &l

| . HP LaserJet 4100 Series H || hp LaserJet 4200

I '~ HP LaserJet 4100 Series “ " HP Color Laser)et 4550 ” '~ HP Laseret 4100 Series ‘

Figura 13. Pagina de configuraciéon de la impresora HP encontrada por

Google

www. hakinS.org

y documentos

confidenciales

Tanto en Polonia, en la Unién Euro-
pea, como en los Estados Unidos
hay una legislacién adecuada cuya
finalidad es proteger nuestra priva-
cidad. Deafortunadamente, a veces
documentos confidenciales de todo
tipo que contienen nuestros datos
se colocan en unos sitios accesibles
al publico o se envian por la red sin
proteccion necesaria. Basta que
el instruso gane el acceso al correo
electronico con nuestro Curriculum
Vitae enviado cuando buscabamos
el trabajo, y conocera nuestro domi-
cilio, numero del teléfono, fecha de
nacimiento, desarrollo de educacion,
conocimientos y experiencia.

En Internet hay muchos docu-
mentos de este tipo. Para encon-
trarlos hay que realizar la siguiente
consulta: intitle:"curriculum vitae"
"phone * * *" "address *" "e-mail"
Asimismo, es facil encontrar datos
personales, en forma de listados
con apellidos, numeros de teléfono
y cuentas de correo electronico (Fi-
gura 11). Es asi, porque casi todos
los usuarios de Internet elaboran va-
rios tipos de libros con direcciones:
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Tabla 8. Series ejemplares para encontrar hardware de red

e N

"Copyright (c) Tektronix, Inc." "printer status" hnpresora PhaserLink

dpEdielesTDell Leser Prlmtoe” cws impresoras Della con tecnologia EWS

inurl:hp/device/this.LCDispatcher

impresoras HP

intitle:"EvoCam" inurl:"webcam.html"

camaras Evocam

(intext:"MOBOTIX M1" | intext:"MOBOTIX M10") intext:

"Open Menu" Shift-Reload

camaras Mobotix

camaras Sony SNC-RZ30

camaras accesibles por la aplicacion mmEye

SNC-RZ30 HOME

allintitle:Brains, Corp. camera

sin gran importancia para un intruso
comun y corriente, pero ya un socio-
técnico con experiencia podra servir-
se de estos datos, sobre todo si son
unos datos de contactos dentro de
una empresa. En este caso, buenos
resultados se producen también por
ejemplo con la consulta: filetype:x1s
inurl:"email.x1s% que busca hojas
de célculo con el nombre email.xls.

Lo mismo pasa con mensajeros
de la red y listados con datos de
contacto almacenados en ellos.
Después de encontrar este tipo de
especificacon, el intruso podra ha-
cerse pasar por nuestros amigos.
Es curioso cuantos datos personales
se puede encontrar en varios docu-
mentos oficiales: informes de policia,
documentos emitidos por tribunales
o incluso documentos con antece-
dentes médicos.

En la red podemos también
encontrar documentos con clausula
de confidencialidad, que contienen
informaciones de caracter confi-
denciales, p. ej. planes de diseiio,
documentacion técnica, varias en-
cuestas, informes, presentaciones
y un montoén de otro tipo de docu-
mentos internos de empresas. Se
pueden encontrar, porque a menu-
do abarcan la palabra confidential,
la frase Not for distribution o simi-
lares (véase Figura 12). La Tabla 7
especifica ejemplos de consultas
para encontrar documentos que
pueden contener datos personales
e informaciones confidenciales.

Del mismo modo, como en caso
de las contrasefas, para evitar que
se descubran nuestras informacio-
nes privadas, solo podemos ser
prudentes y cuidar los datos publi-

En la Red

*  http:/fjohnny.ihackstuff.com — repositorio mas grande con informaciones sobre Go-

ogle hacking,

*  http://insecure.org/nmap/— escéaner de red Nmap,
»  http://thc.org/thc-amap/— escaner amap.
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cados. Las empresas vy las institu-
ciones deben (y en muchos casos
tienen que) elaborar e implementar
unos reglamentos adecuados, pro-
cedimientos y normas que definen
circulacion interna de informaciones,
responabilidad y consecuencias de
no cumplir con ellas.

Hardware de red

A muchos administradores no les
importa la seguridad de sus equipos,
como: impresoras de red o camaras
web. Mientras tanto, una impresora
puede ser la primera barrera mal
protegida, que al principio conquista
el intruso y luego la usa para atacar
los demas sistemas en la red o fuera
de ella. Las camaras web por sus-
puesto no son tan peligrosas, pues
se puede tratarlas como un entrete-
nimiento, sin embargo no es dificil
imaginarse una situacién en que es-
tos datos tengan importancia (espio-
naje industrial, robo). En la Tabla 8
hay consultas para buscar impreso-
ras y camaras, y en la Figura 13 re-
presenta la pagina de configuracion
de una impresora encontrada en la
red. ®
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